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ZFS + S3 — Lokaler Storage trifft Internet

ZFS ist das Beste was man fiir seine Daten lokal machen kann. Fir Zugriff, Backup und Replikation Gber das Internet hat
Amazon S3 entwickelt und sehr gut dokumentiert.

Lokal — ZFS

Absturzsicher mit Copy-on-Write
Bitrot-Schutz mit Prifsummen
Snapshot-Versionierung

Quotas und Reservierungen

SMB Multi-User mit flexiblen ACLs

Internet — S3

HTTPS Up/Download nach Login
Backup/Restore via Internet
Replikation zwischen Servern
HA-RAID uber mehrere Server
Autonome Site-Replikation S3 « S3

Fur ein rundes Konzept braucht man: einen lokalen ZFS Server, einen S3 Server als Einzelnode oder HA-Multinode (z.B.
RustFS), ein Programm fiir verschlisselte S3 Backup-Repositories mit Deduplizierung (z.B. restic) und ein
Sync/Kopierprogramm fur Daten von/zu/zwischen S3 (z.B. rclone oder die Webconsole).

Dieses Dokument URL

Konzeptstudie (DE) https://www.napp-it.org/pdf/s3_storage_guide_de.pdf
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Ubersicht — S3 Object Storage Stack

napp-it integriert einen vollstandigen S3-kompatiblen Object-Storage-Stack auf drei unabhéngigen Ebenen mit klar
definierten Verantwortlichkeiten.

Ebene Komponente Verantwortung

Disk-Redundanz ZFS (RAIDZ / Mirror) Schutz gegen Disk-Ausfélle, Bitrot-Erkennung
Node-Redundanz RustFS / MinlO (Erasure Coding) Schutz gegen komplette Node-Ausfalle
Datenschutz restic Repository Deduplizierung, Verschliisselung, Versionierung
Sync / Austausch rclone S3-zu-S3 Sync, direkter Dateizugriff, Migration

Die empfohlene Deployment-Architektur kombiniert ZFS auf jedem Node mit RustFS fur verteilten S3-Zugriff und restic
bzw. rclone als Client-Tools:

ZFS Node 1 (RAIDZ/Mirror)
ZFS Node 2 (RAIDZ/Mirror) — RustFS Cluster (Erasure Coding EC:2..4)
ZFS Node N (RAIDZ/Mirror) S3 Endpoint :9000

restic Repository rclone Sync
(Backup, versioniert, verschlisselt) (direktes S3, Datenaustausch)
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RustFS / MinlO — Verteilter S3 Server

RustFS ist ein MinlO-kompatibler S3 Server mit Erasure Coding (Reed-Solomon). Die Cluster-Topologie wird beim ersten
Start festgelegt und kann danach nicht mehr geéndert werden.

Minimum fur einen verteilten Cluster sind 4 Nodes. Die Node-Anzahl ist beim Anlegen fix:

Nodes Max. Ausfélle Nutzbarer Speicher Empfohlen fur

4 1 Node ~50% Test, kleines Biro

6 2 Nodes ~67% Produktion mit Wartungsfenster
8 3 Nodes ~50-75% Produktion, hohe Verfligbarkeit

EC:N bedeutet N Drives/Nodes sind Paritét, der Rest sind Daten. EC wird global beim Start und pro Objekt beim
Schreiben gesetzt. Nach dem Schreiben nicht mehr &nderbar.

M NI O_STORAGE_CLASS_STANDARD=EC: 2  # 2 Paritéats-Shards
M NI O_STORAGE_CLASS_RRS=EC: 1 # Reduced Redundancy

rustfs server http://192.168.1.{101...104}/data
rustfs server http://node{l...4}/data{l...4}

M NI O_ROOT_USER=s3adni n

M NI O_ROOT_PASSWORD=<passwor d>

M NI O_STORAGE_CLASS_STANDARD=EC: 2

Ein zweiter unabhangiger Pool wird angehangt. Neue Objekte verteilt RustFS auf beide Pools; alte Daten bleiben in Pool
1. Ein Single-Node Server kann nicht nachtraglich aufgenommen werden.

rustfs server \

http://node{l...4}/data \ # Pool 1 —bestehend
http://node{5...8}/data # Pool 2 —neu
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restic — Backup ins S3 Repository

restic verwendet ein eigenes Repository-Format auf S3 — deduplizierte, verschlisselte, versionierte Blocke. S3 ist nur

Transportmittel; das Format ist immer das restic-Repository.

Deduplizierung — gleiche Blécke nur einmal gespeichert, auch tiber mehrere Server hinweg

Verschlisselung — AES-256-CTR, immer aktiv. Repository-Key extern sichern

Versionierung — jeder Backup-Lauf erstellt Snapshot; beliebiger Zeitpunkt wiederherstellbar

Platzeinsparung — typisch 20—60% weniger Speicher als direkte Kopien

export AWS _ACCESS_KEY_| D=s3admi n
export AWS SECRET_ACCESS KEY=<passwor d>
restic -r s3:http://rustfs: 9000/ backups init

restic -r s3:http://rustfs: 9000/ backups backup /data --tag $(hostnane)

restic -r s3:http://rustfs: 9000/ backups snapshots

restic -r s3:http://rustfs: 9000/ backups restore latest --target /restore

Mehrere ZFS-Server kdnnen in dasselbe Repository sichern. Deduplizierung funktioniert Gber alle Server hinweg —

gleiche Blocke werden nur einmal gespeichert.

restic -r s3:http://rustfs: 9000/ backups backup /data --tag serverl
restic -r s3:http://rustfs: 9000/ backups backup /data --tag server?2

restic -r s3:http://rustfs: 9000/ repo backup /data/pool -a

restic -r s3:http://rustfs: 9000/ repo restore |atest --target /datal/pool-b

restic restore kopiert Dateien aus dem Snapshot ins Zielverzeichnis, I6scht aber KEINE vorhandenen Dateien die nicht im

Snapshot waren. Fir einen sauberen Restore entweder das Zielverzeichnis vorher leeren oder das --delete Flag

verwenden (restic 0.16+):

# Standard- Restore —nur kopi eren

restic -r ... restore latest --target /restore
# Sync- Restore —| 6scht Dateien im Ziel die nicht im Snapshot sind
restic -r ... restore latest --target /restore --delete

# Enpfohlen fur 32S1: Ziel |eeren, dann wi ederherstellen
rm-rf /restore/*

restic -r ... restore |latest --target /restore
restic -r ... check
restic -r ... forget --keep-daily 7 --keep-weekly 4 --keep-nonthly 12 --prune
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rclone — Sync und Migration

rclone arbeitet mit einfachen S3-Objekten — kein Sonderformat, Dateien direkt lesbar. Das richtige Tool fur
Datenaustausch, Migration und direkten S3-Sync.

Direktes S3-zu-S3 Sync ohne lokalen Zwischendownload

S3-Bucket als lokales Dateisystem einbinden (FUSE)

Unterstitzt AWS S3, RustFS, MinlO, Backblaze, Azure und 70+ andere
Inkrementeller Sync — nur geénderte Dateien werden tbertragen

rclone config create nyminio s3 \
provider Mnio access_key_id s3admn \
secret_access_key <password> \
endpoint http://rustfs: 9000 path_style true

# Einseitiger Sync ZFS - S3

rcl one sync /datal/zfs-dataset nyninio: bucket

# Einseitiger Sync S3 - ZFS

rcl one sync nymi ni o: bucket /datal/zfs-dataset

# S3 zu S3 direkt

rcl one copy nymi nio-alt:bucket nym nio-neu: bucket
# S3 al s | okal es Verzeichnis einbinden

rcl one nmount mnym ni o: bucket /mt/s3 --daenon

rclone bisync synchronisiert Anderungen in beide Richtungen. Es merkt sich den Zustand beider Seiten nach jedem Lauf
und spielt neue, geénderte oder geléschte Dateien entsprechend nach. Ein einmaliges --resync zur Basislinienerstellung
ist erforderlich.

# Erster Lauf —Basislinie erstellen

rcl one bisync /datal/zfs-dataset nym nio:bucket --resync

# Regul arer bidirektional er Sync

rcl one bi sync /datal zfs-dataset nym ni o: bucket

# Mt Konfliktaufl 6sung (neuere Datei gew nnt)

rcl one bisync /datal/zfs-dataset nym nio: bucket --conflict-resolve newer

# Automatisiert per Cron alle 5 M nuten

*/5 * * * * rc|lone bisync /datalzfs-dataset mym ni o: bucket \
--conflict-resolve newer --log-file /var/log/rclone-bisync.|og
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Ereignis Aktion

Neue Datei auf ZFS Wird nach S3 kopiert

Neue Datei auf S3 Wird nach ZFS kopiert

Datei gel6scht auf ZFS Wird auf S3 geldscht

Datei geléscht auf S3 Wird auf ZFS geltscht

Datei auf BEIDEN Seiten gedndert Konflikt — Auflésung per --conflict-resolve

Kein ACL-Sync S3 kennt keine POSIX/NTFS ACLs

Keine Hardlinks S3 hat kein Hardlink-Konzept

Nicht atomar Abbruch kann inkonsistenten Zustand hinterlassen
--resync erforderlich Erster Lauf muss Basislinie erstellen

Nicht fur Dateiserver Fur ACL-sensitive Daten 32S1-Strategie verwenden
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restic vs rclone — Wann welches Tool

Funktion restic rclone
Deduplizierung Ja — Block-Ebene Nein
Verschliisselung Immer (AES-256) Nein (optional)
Versionierung/Snapshots Ja Nein

Direkte Datei-Lesbarkeit Nein (Repository-Format) Ja

S3 als Quelle Nein Ja

S3-zu-S3 Sync direkt Nein Ja

Als Dateisystem einbinden Nein Ja (FUSE)
Platzeinsparung Hoch (20-60%) 1:1 Kopie
Multi-Server Backup Ja (gemeinsames Repo) Manuell

Backup ZFS - S3 (versioniert, verschliisselt) restic
Wiederherstellung aus Backup restic

Daten zwischen ZFS Pools verschieben restic
Mehrere Server in ein Repository sichern restic
Dateien Uber S3 bereitstellen rclone
Migration zwischen S3 Clustern rclone

ZFS . S3einseitig rclone sync
ZFS  S3bidirektional rclone bisync
S3 als Dateisystem einbinden rclone
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Komplettes Setup-Beispiel — 6 Nodes, EC:2

ZFS auf jedem Node + RustFS EC:2 + restic Backup + rclone Datenaustausch. Toleriert 2 gleichzeitige Node-Ausfélle.

export M N O ROOT_USER=s3admni n

export M NI O ROOT_PASSWORD=<passwor d>

export M NI O STORAGE_CLASS_STANDARD=EC: 2

rustfs server http://192.168.1.{101...106}/data --consol e-address :9001

#!'/ bi n/ sh

REPO="s3: http://192. 168. 1. 101: 9000/ backups"

restic -r $REPO backup /data --tag $(host nane)

restic -r $REPO forget --keep-daily 7 --keep-weekly 4 \
--keep-nonthly 6 --tag $(hostnane) --prune

*/15 * * * * rc|lone sync /datal/freigabe nmym nio:freigabe --log-file /var/log/rclone.| og

restic Repository-Passwort extern sichern — ohne es sind alle Daten dauerhaft unzuganglich
Separate S3-Zugangsdaten fiir restic und rclone verwenden

RustFS Konsole (Port 9001) nicht ins Internet exponieren

Uhrzeit auf Server und Client darf nicht mehr als 5 Minuten abweichen
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Site Replication — Redundanz tuber Standorte

Site Replication spiegelt alle Buckets und deren Inhalt auf einen zweiten RustFS/MinlO Cluster. Normale S3-Buckets und
restic Repositories werden transparent repliziert.

MinlO/RustFS sieht die Gegenseite nur als S3-Endpoint — die Cluster-Topologie ist irrelevant. Alle Objekte,
Bucket-Konfigurationen und IAM-Policies werden synchronisiert:

Site A (Primar): 6-Node Cluster, EC:2

Site B (Replikat): Single Node, 4 Disks
bucket/files/... — bucket/files/...
bucket/restic-repo/ — bucket/restic-repo/
data/ index/ snapshots/ keys/ (alles repliziert)

# Beide Sites missen identische Root-Credentials verwenden
M NI O_ROOT_USER=s3adni n

M NI O_ROOT_PASSWORD=<passwor d>

nc admin replicate add nym nio-a nmymnio-b

nt admin replicate info nymnio-a

Da alle Repository-Blocke (data, index, snapshots, keys) 1:1 repliziert werden, kann restic direkt von Site B
wiederherstellen — gleiches Passwort, nur Endpoint andert sich:

restic -r s3:http://site-b: 9000/ backups snapshots
restic -r s3:http://site-b: 9000/ backups restore |latest --target /restore

Site A (Produktion) Site B (DR)

Topologie 6-Node Cluster, EC:2 Single Node, 4 Disks (ZFS)
Node-Ausfélle 2 toleriert 0 toleriert

Disk-Ausfélle via ZFS pro Node via ZFS

Rolle Aktive Produktion Passiver DR / Restore
Kapazitat z.B. 8 TB nutzbar muss = 8 TB haben

Repliziert

Bucket-Inhalt (Objekte) Ja
Bucket-Konfiguration Ja
restic Repository-Blocke Ja
restic Keys / Index Ja
IAM Policies / Benutzer Ja
Aktive restic Locks Nein — bei Bedarf manuell entfernen

Site B ist ein DR-Standort, kein vollwertiges Produktions-Replikat. Geeignet fir Restore und Notfallzugriff, nicht fur
Produktionslast.
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3-2-1 Backup vs 32S1 — Klassisches und S3-Backup kombiniert

S3-Backup mit restic bietet Versionierung und Deduplizierung, hat aber eine wichtige Einschrankung: ACLs und
Dateisystem-Berechtigungen werden nicht gesichert. Die 32S1-Strategie kombiniert beide Anséatze.

Regel Bedeutung

3 3 Kopien der Daten aufbewahren

2 Auf 2 verschiedenen Medientypen speichern

1 1 Kopie auBer Haus (off-site)

Funktion restic auf S3 Klassisches Backup
Versionierung / Historie Ja — Snapshots Toolabhangig
Deduplizierung Ja — Block-Ebene Selten
Verschlusselung Immer Optional

Off-site Speicherung Ja (Site Replication) Ja (Band/Cloud)
Dateiinhalt Ja Ja
Datei-Metadaten (mtime) Ja Ja

POSIX ACLs Nein Ja (tar, rsync)
Windows ACLs / SIDs Nein Ja (robocopy, VSS)
SMB-Share-Berechtigungen Nein Toolabhangig
ZFS-Properties Nein Via zfs send

Wenn restic Daten Uber S3 sichert, liest es die Dateien als Objekte — ohne die darunterliegenden Dateisystem-ACLs.
Nach einem Restore existieren die Dateien, aber alle feingranularen Zugriffsrechte sind verloren.

POSIX ACLs (Linux, OmniOS) — werden von restic nicht erfasst
Windows ACLs mit SIDs — werden von restic nicht erfasst

ZFS User/Group-Quotas — werden nicht gesichert

NFSv4 ACLs — werden nicht gesichert

ACLs rekursiv in Datei sichern

icacls C/Shares /save C:/Backup/acl _backup.txt /T /C
ACLs wi eder herstellen

cd C/

icacls C/Shares /restore C:./Backup/acl _backup.txt

# NFSv4 ACLs zur Ansicht ausgeben

I's -VR /datalshares > /backup/acl _backup. t xt

# GNU tar sichert NFSv4 ACLs vol | stéandig

gtar --acls --xattrs -cf /backup/shares_with_acls.tar /datal/shares
gtar --acls --xattrs -xf /backup/shares_with_acls.tar -C/
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getfacl -R /datal/shares > /backup/acl _backup. txt

setfacl --restore=/backup/acl _backup.txt

32S1-Komponente Wie Was es abdeckt

3 Kopien Live-Daten + klass. Backup + S3 Redundanz

2 Medientypen Disk (ZFS) + S3 Object Storage Medienvielfalt

S (S3-Versionen) restic auf RustFS mit Snapshots Versionierung, Dedup, Verschlusselung
1 off-site Site Replication auf DR-Standort Geografische Redundanz

# Pfad 1 —Kl assi sches Backup (sichert ACLs)

rsync -aAX /datal/shares /mt/backup-di sk/

tar --acls --xattrs -czf /backup/shares.tar.gz /datal/shares

zfs send -R pool/shares@nap | gzip > /backup/shares. zfs. gz

# Pfad 2 —S3-Backup mt restic (Versionierung, Verschlusselung, off-site)
restic -r s3:http://rustfs: 9000/ backups backup /datal/shares --tag $(hostnane)

Reiner Object-Storage, keine ACLs restic auf S3 ausreichend
Dateiserver mit SMB/NFS + ACLs 32S1.: klassisch + S3
ZFS mit Datasets und Properties 32S1: zfs send + restic
Compliance, Audit-Trail 32S1: beide Pfade

Nur off-site Versionierung restic + Site Replication
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Kurzreferenz

Cluster starten rustfs server http://node{l1...N}/data

EC setzen MINIO_STORAGE_CLASS_STANDARD=EC:2
Pool hinzufuigen Weiteren http://newnode{1...4}/data anhangen
Cluster-Status mc admin info myminio/

Site Replication mc admin replicate add myminio-a myminio-b

Repository anlegen restic -r s3:http://host:9000/bucket init
Sichern restic -r ... backup /pfad --tag name
Snapshots restic -r ... snapshots

Restore (copy) restic -r ... restore latest --target /pfad
Restore (sync) restic -r ... restore latest --target /pfad --delete
Prifen restic -r ... check

Bereinigen restic -r ... forget --keep-daily 7 --prune

Remote konfig. rclone config create myminio s3 provider Minio ...
Auf S3 sync rclone sync /lokal myminio:bucket

Von S3 sync rclone sync myminio:bucket /lokal

S3 zu S3 rclone copy myminio-a:bucket myminio-b:bucket
S3 einbinden rclone mount myminio:bucket /mnt/s3 --daemon
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Testinstallation mit Proxmox

Proxmox eignet sich ideal fir einen schnellen Cluster-Test ohne physische Hardware. Mit 4-8 leichtgewichtigen
Debian-LXC-Containern lasst sich ein vollstdndiger RustFS-Cluster inklusive napp-it CS Management in wenigen Minuten
aufbauen.

Im Proxmox-Webinterface fiir jeden Knoten einen Debian-LXC-Container erstellen. Die folgenden Einstellungen sind fiir
jeden Container erforderlich:

Vorlage: Debian 12 (bookworm) LXC

RAM: 512 MB reichen fiir den Test; Disk: 8-20 GB pro Container
Netzwerk: Statische IP vergeben, z.B. 192.168.1.101 ... 192.168.1.108
SSH-Server aktivieren: Options > Features > SSH server: ein
Root-Login erlauben: Options > Features > allow root: ein
Unprivileged Container: fir den Test auch privileged mdéglich

In jedem Container einmalig ausfiihren (entweder direkt Gber die Proxmox-Konsole oder per SSH nach dem ersten Start):

# Paket -1 ndex aktualisieren und SSH sicherstellen
apt update && apt install -y openssh-server curl unzip

# Root - Login per SSH freischalten
sed -i "s/"™#*Perm t Root Logi n. */ Perm t Root Logi n yes/" /etc/ssh/sshd_config
systenct!| restart ssh

# Statische | P setzen (Beispiel fur Container 101)
# wird in Proxnox unter Network konfiguriert; in /etc/network/interfaces prifen
i p addr # Zuwei sung kontrollieren

WinSCP mit Root-Login verbinden (SFTP, Port 22, IP des Containers). Das napp-it CS ZIP-Archiv nach / var Ubertragen
und entpacken:

# I m Cont ai ner ausfuhren (oder via WnSCP Term nal ):

cd /var

curl -Ok https://ww. napp-it.org/doc/downl oads/ napp-it_cs. zip
unzip -o napp-it_cs.zip

# napp-it CS Backend + Web-GUl starten (Proxnox/ Debi an)
sh /var/csweb- gui / st art up/ backend+web- gui / pr oxnox/ apache/ apache_pr oxnox. sh

Tipp: WIinSCP hat ein eingebautes Terminal — Kommandos kénnen direkt dort ausgefiihrt werden.
Diesen Schritt auf jedem der 4-8 Container wiederholen.

Einen der Container als Frontend-Server wahlen (z.B. 192.168.1.101). Uber dessen Web-GUI alle anderen Container als
Remote-Server aufnehmen:

napp-it.org - CC-BY-SA 2.0 Www.happ-it.org



napp—it S3 Object Storage — RustFS - restic - rclone

# Web- QU des Frontend-Servers of f nen:
http://192.168.1. 101

# Fur jeden weiteren Container (102-108):

# Menu: ZFS Servergroup > Add Server > |P ei ngeben
# Backend-Port: 45000 (ab napp-it CS rc9)

# server.auth nmuss auf allen Nodes identisch sein:
cat /var/csweb-gui/cfg/server.auth

Alternativ kann napp-it CS auf einem separaten Windows- oder Linux-Rechner installiert werden und alle LXC-Container
remote verwalten — ohne dass einer der Container als Frontend dienen muss.
In napp-it CS lasst sich der S3-Status aller Cluster-Knoten zentral tiber den Remote Pool Uberblick kontrollieren:

Menii: Pools > S3 > Remote Pool

Dort jeden Server der Gruppe aufnehmen (IP, Port 9000, Zugangsdaten)
Status aller RustFS-Nodes auf einen Blick: Online, Offline, EC-Status
Bucket-Ubersicht und Speicherauslastung je Node sichtbar

Container IP Rolle

Dienste
Ixc-101 192.168.1.101 Frontend + Node 1 Apache, napp-it CS, RustFS
Ixc-102 192.168.1.102 Node 2 napp-it CS Backend, RustFS
Ixc-103 192.168.1.103 Node 3 napp-it CS Backend, RustFS
Ixc-104 192.168.1.104 Node 4 napp-it CS Backend, RustFS

# RustFS Cluster mit 4 LXC Nodes starten (auf |xc-101):

export M NI O ROOT_USER=s3admni n

export M NI O ROOT_PASSWORD=<passwor d>

export M NI O STORAGE_CLASS_STANDARD=EC: 2

rustfs server http://192.168.1.{101...104}/data --consol e-address : 9001

LXC-Container mit Disk-Images: fur echte Disk-Tests ein zweites Disk-Image pro

Container anlegen und unter /data mounten (Proxmox: Disk hinzufligen).
Firewall: Port 45000 (napp-it CS Backend) und 9000/9001 (RustFS) freigeben.
Fir Produktionstests physische Nodes oder VMs mit echter Festplatte verwenden.
LXC eignet sich gut fur Konfigurations- und Verbindungstests.
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